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摘暋要椇提出了一种斨斄斘斉斣条件隐私保护消息认证棬斆斝斖斄棭的方法棳采用分级认证技术棳使用加密的 斎斸旙旇消息
认证码棬斎斖斄斆棭进行证书吊销检查棳减少了计算量棳在保证安全性的前提下可以显著地减少消息认证延迟棶仿真实
验结果和分析表明了方法的有效性棶
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棻暋引言

车载自组织网络椲棻椵棬斨斿旇旈斻旛旍斸旘斄斾斎旓斻斘斿旚灢
旝旓旘旊棳斨斄斘斉斣棭是一种自组织暍结构开放的暍车辆间
通讯的网络棳主要用于道路交通信息服务和辅助安
全驾驶等领域棶

通信分为棽个部分椇车灢车棬旜斿旇旈斻旍斿旚旓旜斿旇旈斻旍斿棳

斨棽斨棭通信和车灢基础设施棬旜斿旇旈斻旍斿旚旓旈旑旀旘斸旙旚旘旛斻灢
旚旛旘斿棳斨棽斏棭通信棶

车辆通信过程中棳用户将面临隐私信息泄露暍隐
私权被侵害的危险棳因此需要进行隐私保护棶隐私通
常包括椲棽椵椇棬棻棭身份隐私棶即车主的真实身份棳包括
驾驶证号暍姓名暍身份证等信息椈棬棽棭服务隐私椈棬棾棭位
置隐私棶包含斨棽斏通信隐私和斨棽斨通信隐私棶

目前棳斨斄斘斉斣隐私保护主要通过部署公共密
钥基础设施棬斝斔斏棭棳使用假名和证书吊销列表

棬斆斠斕棭的证书管理授权机制棳实现车辆匿名通信暍隐
藏车辆信息或模糊车辆身份等棶文献椲棾椵中提出了基
于证书的安全通信协议棬斆斅斆斝棭棳斕旈旑等人提出了基
于群签名的方案棬斍斢斅棭椲棿椵棳文献椲椀椵中采用基于加密

旐旈旞灢旡旓旑斿棬车辆混合区域棭方法替代传统的暂停通信
更换假名的方法棳这些方法提高 斨斄斘斉斣的安全
性棳但增加了处理的复杂度棶

本文针对检查吊销列表 斆斠斕耗时过多的问
题椲棿椵棳提出了一种斨斄斘斉斣条件隐私保护消息认证
棬斆斝斖斄棭方法棳采用基于 斎斸旙旇消息认证码的分级
吊销检查方法棳可以有效减少检查吊销列表的时间暍
降低认证延迟棶

棽暋相关技术背景

棽棶棻暋双线性对
双线性配对函数通常被用在密码分析中棳通过
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使用配对函数棳可以将某些椭圆曲线上的离散对数
问题约减到有限域上的离散对数问题棶

设 棻和 棽分别是阶为素数 的加法循环群和

乘法循环群棳 是 棻的一个生成元棶椇棻暳 棻曻 棽

是一个双线性对棶
棬棻棭双线性椇
棬 棳 棭椊 棬 棳棭棳 椊 棬 棳棭棳

对所有的 棳 暿 棻棳棳暿 灣棶
棬棽棭非退化椇存在棬 棳棭暿 棻暳 棻棳使得 棬 棳

棭曎棻棳其中棳棻表示乘法群 棽中的单位元棶
棬棾棭对称椇棬 棳棭椊 棬 棳棭棳对所有的 棳 暿

棻棶
棬棿棭可计算性椇映射 是高效可计算的棶
给定阶数 的椭圆曲线上的点 和点 棳椭圆

曲线离散对数问题棬斉斆斈斕斝棭椲椂椵的计算取决于计算
满足棻曑 曑 棴棻和 椊 的正整数 棶
棽棶棽暋 哈希链

本文方法采用哈希链生成证书的版本号棳有效
防止前向攻击棶哈希链是将哈希函数 棬棭循环地用
于一个字符串棬即将所得哈希值再次传递给哈希函
数得至其哈希值棭棶设有哈希链的初始值 棸棳 椊
棬 棴棻棭棳炐棻曑 曑 棶如图棻所示棶

图棻暋哈希链

棽棶棾暋搜索算法
吊销证书列表斆斠斕搜索主要用于查找证书是

否有效棳若能在斆斠斕中找到匹配证书棳则说明该证
书无效棳否则为有效棶最常见的搜索算法椲椃椵包括线性

搜索暍二进制搜索棶线性搜索是把每个实体证书和
斆斠斕中的证书做比较棳如果匹配棳该证书被吊销棳反
之亦然棶二进制搜索是每个 斚斅斦把接收到的吊销
证书排序后放在有组织的吊销证书缓冲区内棳类似
折半查找棶

棾暋分级认证与证书吊销

棾棶棻暋分级认证架构
本文采用了四种网络组件椇斖斄棬旐斸旙旚斿旘斸旛灢

旚旇旓旘旈旚旟棭暍斣斄棬旚旘旛旙旚斿斾斸旛旚旇旓旘旈旚旟棭暍斠斢斦 和 斚斅斦棶网
络结构和各个层次之间的关系棶如图棽所示棶

斖斄位于四层模型的最顶层棳是证书发放的认
证中心棳负责 斣斄 的注册棶斣斄 位于第二层棳负责
斠斢斦和斚斅斦 的注册棶斠斢斦 位于第三层棳能与 斣斄
及斚斅斦通信棶斚斅斦位于最底层棳是被认证的对象棶

图棽暋分级认证架构

具体的隐私保护处理流程如图棾所示棶

图棾暋处理流程

棾棶棽暋预处理
栙 棬 表示第 个 棭向 发送证书

请求棳得到由 颁发的主密钥集 椊 楙 旤
暿 灣棳棻曑 曑 楜棳棬 灣 是有理数棳为密钥数棭和

的一对密钥 棲 和 棴棶 计算自己的私

钥池 和公钥池 椇

椊 楙 灣 旤棻曑 曑 楜暿 棻

椊 楙 棷 暋旤棻曑 曑 楜暿 棻

棻是阶为素数 的加法循环群棳 棲棳 棴 暿
棻棶
栚 向其父节点 发送证书请求棳获得
传递的 的一对密钥 棲 和 棴棶
栛 通过 向 发送证书请求棳

将自己的公钥 棳生成假名的函数 棳密
钥的更新规则 及匿名证书发送给 椇

棬棭椊 棬 棳棭

棲棻椊 棬 棳 棲棻棭暿
棬 棳 棳 棲棳 棬 旤旤

棭棭
其中 暿 棽棬棽是阶为素数的乘法循环群棭棳

椀椆
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是车辆使用的一种随时间动态更换的假名棶
是 的真实身份棳表示假名的开始时间 棻

和有效时长 棽 的二维表棶 为 证书版本

号为 时的私钥棳 棲棻 为 证书版本号

为 棲棻 时的公钥棳 棬 棳 棲棻棭为
与 约定的新私钥的生成规则棶 棲是 的公

钥棳 暿 棳 暿 棳 棬 旤旤 棭是
的签名棶

棾棶棾暋 消息签名和认证
棾棶棾棶棻暋 消息签名

消息签名的步骤椇

栙 计算哈希消息认证码

椊 棬 棳 棲棳 旤旤
棭棽其中 是 证书版本号为 时

的假名棳 是时间戳棳 是初始共享的 公

钥棳 棲 是 的公钥棶
栚 根据 生成报文

椊 棬 旤旤 旤旤 棬 棳
棳 棲棳 棬 旤旤 暋棭棭旤旤
暋 棬 旤旤 棭旤旤 棭
其中 为要广播的消息棳 暍 分别

表示 证书版本号为 时的匿名证书和私

钥棳 是 的第 个公钥棳 棬 旤旤 棭
是 的签名棶

栛 向 发送棬 棳 棭
棬 棳 棭曻

棾棶棾棶棽暋 消息认证

收到同一 范围内 的消息认证

的步骤椇

栙计算 棬 棳 棲棳 旤旤 棭棽棳
若结果与收到的 不一致棳则丢弃报文 棳
转 栜椈

栚 分 别 验 证 棬 旤旤 棭暍
棬 旤旤 棭及 棳若验证不通过则认

为报文 中的消息 无效棳丢弃报文 椈

栛 消息验证通过棳结束棶
栜 未通过消息验证棳结束棶
一般情况下棳不同 范围内 之间的通

信需要相应的 甚至是 的协调棶
棾棶棿暋 负责 证书吊销及发布

棾棶棿棶棻暋 证书吊销
吊销证书有两种情况椇

主动式椇即 主动发送更新证书的请求棳
动态更新其证书棶

被动式椇即 不主动发送更新证书的请求棳
根据 证书的发布期计算有效期棳若超过

有效期棳则动态更新其证书棶
吊销和更新证书的步骤椇

栙 最近一次被吊销的证书版本号为

棳利用哈希函数 棬棭生成证书的新版本号

棲棻 椊 棬 棭棳 相 应 的 新 证 书 表 示 为

棲棻棳新假名表示为 棲棻椈

栚 将 放在第 个哈希桶的第 个位置

中棳记为棬 棳棭 棳哈希桶中版本号与吊销证书表
一一映射椈

栛 以增量方式周期性的更新 中证书

吊销列表 椈

栜 若某一哈希桶满棳启用备用哈希桶棶
棾棶棿棶棽暋 证书吊销消息及更新报文的发布

证书吊销消息及更新报文发布的步骤椇

栙 随机选择 暿 灣棬 灣 为有理数集棭棳
当证书版本号为 棲棻 时棳 选择 的新公

钥 棲棻椊 棷 棲棻暿 棳新私钥 棲棻椊
棬 棳 棲棻棭 暿 棳 其 中 棬 棳

棲棻棭为 事先与 约定的新私钥的生

成规则棶
栚 计算中间键棶

椊 棲棻椊 棷 棲棻棶
栛 计算出自己的新密钥 棲棻供 范

围内的 共享

棲棻椊 棬 棲棻棳 棭

暋暋暋 椊 棬 棲棻 棳 棷 棲棻棭

暋暋暋 椊 棬 棳棭 棲棻棳棷 棲棻

暋暋暋 椊 棬 棳棭

栜 计算吊销通知 棴

棴 椊 棬 旤旤 棲棻旤旤 棭棶
栞 使用 棲棻对版本号 棲棻对称加密

得到 棲棻棬 棲棻旤旤 棲棻棭棳其中 棲棻

是新证书版本号棶
栟 生成 签名及更新报文 棲棻

棬 棲棻旤旤 棲棻棭

棲棻 椊 棬 棲棳 棬 棲棻 旤旤
棲棻棭旤旤 棲棻棬 棲棻旤旤 棴 棲棻棭棭棶
其中 棲 是 的公钥棶
栠 发 布 吊 销 消 息 及 更 新 报

文 棲棻棶
棾棶椀暋 对吊销消息的处理

计 算 棳与 收 到 的 吊 销 通 知

椂椆
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棴 相比较棳若相等则丢弃消息 棳否则接
受 棶
棾棶椂暋 对更新报文 棲棻的处理

对更新报文 棲棻的处理步骤椇

栙 利用新共享密钥 棲棻 解出 棲棻

中 的 版 本 号 棲棻棳 时 间 戳 棴 棲棻 及

棬 棲棻旤旤 棲棻棭中 的新假名

棲棻和新公钥 棲棻棶
栚 更新证书版本号及假名分别为 棲棻

和 棲棻棳 根据先前与 约定的密钥变

化规则更新自己的私钥 棲棻棶

棿暋安全性分析

棬棻棭数据源不可伪造
斚斅斦发送的消息中包括自己的签名暍斣斄的签

名暍目的节点的公钥等棳可以提高安全强度棳且椭圆
曲线双线性对的棽个斘斝问题棬双线性的判定性和
计算性问题棭确保了倍点运算的不可逆性棳使攻击者
无法通过捕获的认证信息推算出车辆节点或斠斢斦
的身份信息和签名证书棳有效地防止了攻击者利用
伪造证书进行攻击棶

棬棽棭匿名性
由于斚斅斦的真实身份已经在注册时通过加密

转换成假名棶保证了匿名性和不可关联性棳达到隐私
保护的目的棶

棬棾棭斚斅斦可追查性
当发生事故或者安全消息存在争议时棳斣斄在

协助 斖斄打开签名棳证明签名者确实签署过这个
签名棶

棬棿棭前向安全性
由于安全的哈希函数具有单向的加密属性棳是

不可逆的棳攻击者不可以从当前哈希链的值 棲棻

得到前驱哈希值 棶因此前向安全性得到保证棶

椀暋性能分析

椀棶棻暋吊销检查的复杂性分析
用 表示斆斠斕中吊销证书的总数棶线性搜索

算法需要对斆斠斕进行全表扫描棳且逐一比较棳计算
复杂度是 棬 棭棶二进制搜索算法类似折半查找棳
计算复杂度是 棬旍旓旂棬 棭棭椲椄椵棶斆斝斖斄只需将所
计算的 棴 值和接收的 棴 值进行比较

即可棶与线性和二进制搜索算法相比棳斆斝斖斄的计
算复杂度最低棶

椀棶棽暋认证延迟分析
为了验证斆斝斖斄方法的有效性棳作者在英特尔

酷睿棽斍斎旡的机器上使用斆棲棲编程模拟了斆斝灢
斖斄暍线性及二进制斆斠斕检查的过程棶可以看出椇栙
线性斆斠斕的认证延迟随被吊销证书数量的增加而
增加椈栚二进制斆斠斕的认证延迟基本稳定椈栛斆斝灢
斖斄的认证延迟最稳定棳与吊销证书的数量基本无
关棶斆斝斖斄在相同的时间内可以验证更多的消息棶
椀棶棾暋消息丢失率分析

根据专用短程通信标准棬斈斢斠斆棭棳每个斚斅斦每
隔棾棸棸旐旙广播发送其位置暍速度和其他路况信息棶
在棽棸棸棸棸个证书的情况下分别进行线性搜索算法棳
二进制搜索算法和斆斝斖斄搜索算法的模拟实验棳在
棾棸棸旐旙内平均每个 斚斅斦 的消息丢失率如图棿
所示棶

图棿暋平均消息丢失率与平均斚斅斦数量的关系

与线性搜索算法和二进制搜索算法相比棳在通
信范围内 斚斅斦 数量一定时 斆斝斖斄 消息丢失率
较小棶

由于本方案增加了假名暍共享密钥等信息棳会增
加一些额外的存储开销棶

椂暋结束语

本文提出的条件隐私保护方法棳使用密钥共享
机制棳允许动态更新 斚斅斦 证书与密钥棳采用基于

斎斸旙旇消息认证码的分级斆斠斕检查方法优化了证书
的有效性检查过程棳在保证安全性的同时能有效降
低证书的认证延迟棶分布式认证方法是下一步研究
的重点棶
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